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« El propdsito de esta presentacion es unica y exclusivamente
educativo.

» Todos los conceptos explicados en esta presentacion fueron
probados en entornos controlados y sin intenciones
maliciosas.

« Ni el ponente ni ninguna organizacion de las presentes en
este evento se haran responsables del posible uso indebido
de esta presentacion o de sus contenidos por parte de otros
usuarios.
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Envia un e-mail a la victima

a8 53
= ¢ ’

Atacante Victima
Usa las credenciales Recolecta las credenciales Accede al enlace de la
de la victima para de la victima pagina web ilegitima
obtener acceso con sus credenciales

‘ \ Pagina web ilegitima

Pagina web legitima
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SECCION |

« Duplicacion de paginas webs, e-mails, sms, etc.

« Uso de textos, logos e imagenes conocidas por el usuario para
aumentar la confianza y hacerle caer en la trampa.

 Objetivos: datos personales, credenciales, distribucion de
software malicioso...
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SECCION |

« Comprobar el remitente

« Comprobar la gramatica de los e-mails/sms

« Comprobar los enlaces

« Otras comprobaciones: cabeceras, IP’s, dominios, etc.
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SMSNotif »

Lo invitamos a
confirmar rapidamente su & /
informacién para evitar una W G
restriccion o suspension de su

cuenta haga clic aqui https://bit.ly/
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Agencia Tributaria

ver en el navegador

La Agencia Tributaria informa: 7 /S ( .
/A/
G

Usted tiene un reembolso de impuestos, de 350.16 Euro

Estimado contribuyente.
1- Ingrese su informaciSn de contacto.
solo complete el formulario a continuaciSn y nos contactaremos con usted lo antes posible.

(Su nSmero de archivo es: = tHAGA CLIC AQLT.

(Gracias por su cooperacisn.

Agencia Tributaria
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SECCION I

« GoPhish 2 Remitente de correos

» Evilginx2 - Gestiona la suplantacion de identidad
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@ Set Templates & Targets Sl

Gophish makes it easy to create or import gophish

pixel-perfect phishing templates.

Our web Ul includes a full HTML editor, .
Results for Campaign

making it easy to customize your templates - o OB e
right e e = compon Teine
7 Launch the Campaign
Email Sent Email Opened Clicked Link Submitted Data

Launch the campaign and phishing emails are \
sent in the background. You can also - -
schedule campaigns to launch whenever

you'd like. Details

Timeline For

Track Results
o

Detailed results are delivered in near real-time.

Results can be exported for use in reports.
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SECCION I

« Users & Groups -> Destinatarios (victimas)

« Email Templates = Correo enviado a la victima
 Landing Pages -> Pagina web ilegitima

« Sending Profiles - Servidor de correos

« Campaigns = Campafas de phishing
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1 —
"~ SSL/TLS SSL/TLS — "P
S i — a
Victima = : i
Evilginx Servidor auténtico
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SECCION I

« Config = Configuracion general de la IP y el dominio
« Phishlet - Archivos de configuracion en texto plano
« Lures > Creacion de paginas webs ilegitimas

« Sessions - Sesiones capturadas
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SECCION lli

« Comprobar los dominios y los subdominios
* No usar SMS como 2° factor de autenticacion
 Utilizar dispositivos de autenticacion universal (U2F)

 Usar el sentido comun
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« Comprobar las cabeceras:

Return-Path: <alainjref@gmail.com>»
Received: from kali
by smtp.gmail.com with ESMTPSA id
for <alainjre@gmail.com:>
(version=TL51_3 cipher=TLS_AES_128 GCM_SHA256 bits=128/128);
Wed, 27 Apr 2822 84:36:35 -8788 (PDT)
From: Google Security <alainjre@gmail.com>
X-Google-Original-From: "Google Security" <security@google.es>»
Mime-Version: 1.8
Date: Wed, 27 Apr 2822 87:36:34 -8488
X-Mailer:
Message-Id: < gkalix
Subject: Alerta de seguridad
To: alain arsene <alainjre@gmail.com>
Content-Type: text/html; charset=UTF-8
Content-Transfer-Encoding: quoted-printable
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SECCION IV

* |nformar a la entidad afectada
* Modificar los datos de acceso
» Recopilar toda la informacion posible: e-mails, documentos, etc.

 Denunciar
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SECCION IV

Contactar con:
« La entidad afectada
« Las Fuerzas y Cuerpos de Seguridad del Estado (FFCCSE)

« Servicios online: Instituto Nacional de Ciberseguridad (INCIBE)
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Gracias por vuestra atencion

e prvemiad - 30 STE

[Linkedm ] linkedin.com/in/alain-arsene

Alain Arsene Universidad de Alcala


https://www.linkedin.com/in/alain-arsene/
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