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Aviso informativo

• El propósito de esta presentación es única y exclusivamente
educativo.

• Todos los conceptos explicados en esta presentación fueron
probados en entornos controlados y sin intenciones
maliciosas.

• Ni el ponente ni ninguna organización de las presentes en
este evento se harán responsables del posible uso indebido
de esta presentación o de sus contenidos por parte de otros
usuarios.
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¿Qué es el phishing?
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¿Qué es el phishing?

• Duplicación de páginas webs, e-mails, sms, etc.

• Uso de textos, logos e imágenes conocidas por el usuario para
aumentar la confianza y hacerle caer en la trampa.

• Objetivos: datos personales, credenciales, distribución de
software malicioso…
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¿Cómo detectar el 
phishing?

• Comprobar el remitente

• Comprobar la gramática de los e-mails/sms

• Comprobar los enlaces

• Otras comprobaciones: cabeceras, IP’s, dominios, etc.
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Laboratorio

• GoPhish Remitente de correos

• Evilginx2  Gestiona la suplantación de identidad
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GoPhish
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GoPhish

• Users & Groups  Destinatarios (víctimas)

• Email Templates Correo enviado a la víctima

• Landing Pages  Página web ilegítima

• Sending Profiles Servidor de correos

• Campaigns  Campañas de phishing
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Evilginx2
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Evilginx2

• Config Configuración general de la IP y el dominio

• Phishlet Archivos de configuración en texto plano

• Lures Creación de páginas webs ilegítimas

• Sessions Sesiones capturadas
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Contramedidas

• Comprobar los dominios y los subdominios

• No usar SMS como 2º factor de autenticación

• Utilizar dispositivos de autenticación universal (U2F)

• Usar el sentido común
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Contramedidas

• Comprobar las cabeceras:
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¿Has sido víctima 
de un phishing?

• Informar a la entidad afectada

• Modificar los datos de acceso

• Recopilar toda la información posible: e-mails, documentos, etc.

• Denunciar
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¿Has sido víctima 
de un phishing?

Contactar con:

• La entidad afectada

• Las Fuerzas y Cuerpos de Seguridad del Estado (FFCCSE)

• Servicios online: Instituto Nacional de Ciberseguridad (INCIBE)
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Referencias

Gracias por vuestra atención

[            ] linkedin.com/in/alain-arsene

https://www.linkedin.com/in/alain-arsene/
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